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1. Wprowadzenie

Internet Rzeczy (ang. Internet of Things, l0T) jest to koncepcja zaktadajgca
pofgczenie fizycznych oraz wirtualnych obiektéw w celu zbierania, wymiany oraz analizy
danych stuzgcych pozniej jako pomoc w procesach decyzyjnych, a takze dokonywania
zmian w srodowiskach zaréwno fizycznych jak i wirtualnych. Koncepcja zaktada wytgczenie
lub wysokie uniezaleznienie wspomnianych dziatan od ingerencji cziowieka. Najprosciej
przedstawi¢ mozna definicje loT jako 4Z - ztgcz (obiekty fizyczne i wirtualne), zbierz (dane z
obiektow), zanalizuj (zebrane dane), zmien (stan obiektow).

2. Ogodlna zasada dziatania

Koncepcja loT zakiada istnienie obiektow fizycznych - urzadzen wyposazonych w
procesor, pamie¢, interfejsy oraz modutéw wejscia-wyjscia do ktérych dotgczone sg sensory.
Zadaniem sensoréw jest dokonywanie pomiaréw parametréw otoczenia. Zebrane informacje
sg nastepnie przekazywane dzieki modutom komunikacyjnym za posrednictwem protokotéw
do chmury tworzac w niej obiekty wirtualne. W chmurze obiekty te za pomocg obliczen
rozproszonych poddawane sg analizie, przetwarzaniu oraz procesowi decyzyjnemu. Z
chmury do obiektu fizycznego powraca sygnat informujgcy jakg prace ma wykona¢ aktuator -
element elektroniczny stuzgcy do wprowadzania zmian w otoczeniu.

3. Przechowywanie danych

Dane zebrane przez obiekty fizyczne po przestaniu do chmury tworzg obiekty
wirtualne bedace reprezentacjg tych obiektéw fizycznych. Szkielet takiego wirtualnego
obiektu stanowi najczesciej wybrany format reprezentacji danych - XML czy tez JSON. Plik
w takim formacie jest przewaznie plikiem konfiguracyjnym urzgdzenia oraz jest
wykorzystywany do prezentowania o nim podstawowych informacji. Ze wzgledu na duzag
ilos¢ danych wykorzystywanych w koncepcji loT oraz fakt ich statego przyrostu
najwazniejszg cechg uzywanego systemu bazy danych jest jego skalowalnos¢ - zdolnosc tej
bazy do obstugiwania wzrostu ilosci danych oraz wzrostu obcigzenia bez znaczgcego
pogorszenia wydajnosci i dostepnosci. W rozwigzaniach loT wsréd systeméw baz danych
stosuje sie najczesciej NoSQL (np. Cassandra, MongoDB) ktéry dzieki brakowi relacyjnych
powigzan i tabel pozwala na elastycznos¢ schematu co z kolei znaczgco poprawia
skalowalnos¢.

4. Analiza i przetwarzanie danych

Ze wzgledu na specyfike l0T charakteryzujgcg sie cigagtym naptywem duzej liczbie
informaciji, zbierane dane nie mogg by¢ przetwarzane statycznie — wykorzystuje sie tu
przetwarzanie strumieniowe. Przetwarzanie strumieniowe polega na natychmiastowym
buforowaniu w szybkiej pamieci masowej wprost ze strumienia, po czym w wyznaczonym
oknie czasowym (windowing) dokonuje sie analiza danych przy pomocy algorytméw lub
wyszkolonej sieci neuronowej. Dobor algorytmu zalezy od celu analizy, ktorej wynik jest na
biezgco aktualizowany. Dane, ktére wychodzg poza okno czasowe, sg odrzucane, aby
utrzymac¢ aktualno$¢ analizy. Wynik analizy moze zosta¢ dodatkowo poddany uczeniu
maszynowego W celu stworzenia lub ulepszenia modelu predykcyjnego. Analiza strumieni
danych moze by¢ wymagajgca obliczeniowo, zwtaszcza w przypadku duzej liczbie danych,



dlatego korzysta sie przy niej z z technik réwnolegtego przetwarzania, ktore rozpraszajg
obliczenia na wiele weztéw lub rdzeni procesora w celu przyspieszenia procesu.

5. Proces decyzyjny

Decyzje co do danych poddanych analizie i ich przetozeniu na prace fizycznego
aktuatora dokonuje sie przy pomocy uprzednio zaprogramowanych wzorcow i regut. Proces
decyzyjny opiera sie gtownie na technologii CEP (Complex Event Processing). CEP
umozliwia analize biezgcych danych sensorycznych i strumieniowych w poszukiwaniu
ztozonych zdarzen lub wzorcéw. System CEP moze automatycznie wykrywac i reagowac na
te zdarzenia na podstawie uprzednio zdefiniowanych regut. Najczesciej takie reguty sg
zapisane przy pomocy szeregu warunkéw logicznych ze zmiennymi, na ktére wptyw ma
uzytkownik przy pomocy interfejsu np. w postaci aplikacji mobilnej. CEP moze samodzielnie
podejmowac¢ dziatania Ilub przy pomocy alertow poinformowaé uzytkownika o
problematycznej decyzji.



