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Problemem, na ktorym chciatbym sie skupié, jest cyberbezpieczenstwo. Firmy
zajmujgce sie sztuczng inteligencjg, ze wzgledu na ilo$¢ gromadzonych danych miedzy
innymi o uzytkownikach, muszg bardzo powaznie podchodzi¢ do swoich zabezpieczen.
Muszg zadba¢ o dobre algorytmy szyfrujgce, uniemozliwienie nieautoryzowanego
dostepu oraz muszg uniemozliwi¢ ataki 'adversarial', ktore majg na celu wprowadzenie
spreparowanych danych, aby wptyngé na dziatanie uczgcego sie na nich modelu
sztucznej inteligenciji.

Przyktadem takiego ataku 'adversarial' jest przeprowadzony atak na wdrozony w
2016 roku chatbot Microsoftu ,Tay”. Tay poprzez dialog z uzytkownikami Twittera miat
nasladowac styl oraz slang, ktérym postugujg uzytkownicy i automatycznie powielac
zaobserwowane schematy wypowiedzi w kolejnych konwersacjach. Microsoft nie
udostepnit informacji, jakich metod oraz na jakich danych szkolit ,Tay”, ale
najprawdopodobniej wykorzystywat miedzy innymi tokenizacje. Tokenizacja polega na
podzieleniu tekstu wejsciowego na pojedyncze “tokeny”, takimi tokenami mogg byc¢
stowa, znaki interpunkcyjne czy emotikony. Nastepnym etapem bytoby analizowanie
skladniowe (parsing) zdania. Proces ten polegat na przypisaniu odpowiednich etykiet
gramatycznych do kazdego tokenu, takich jak czesci mowy (np. rzeczowniki,
czasowniki, przymiotniki), zaleznosci (np. podmiot, dopetnienie). Tay starat sie
wydobywacé informacje z przetworzonego tekstu. Moze to obejmowac rozpoznawanie
nazw wtasnych, ktére identyfikuje istotne nazwy, takie jak miejsca, osoby czy firmy. Na
podstawie przetworzonego tekstu i zebranych informacji Tay przewidywat odpowiedz,
ktora bytaby najbardziej adekwatna do zgdanej tresci. Jedng z mozliwosci szkolenia
modelu jezykowego jest MLM - masked language modeling. W MLM zadaniem modelu
jest przewidzenie oryginalnych stow, ktore zostaty “zastoniete”. Model otrzymuje zdanie
z zamaskowanym tokenem (stowem) na wejsciu. Na przyktad model otrzymuje zdanie "I
want to [MASK] a new car" moze zosta¢ przeksztatcone na "l want to buy a new car", a
model powinien przewidzie¢, ze zamaskowane stowo to "buy". Na podstawie ilosci
udanych przewidywan mozemy ustali¢ skuteczno$¢ modelu. MLM umozliwia modelom
jezykowym uczenie sie zdolnosci do rozumienia kontekstu i semantyki zdania. Model
musi uwzgledni¢ otaczajgce stowa, aby doktadnie przewidzie¢ zamaskowane tokeny. 23
marca 2016 roku Microsoft udostepnit Tay publicznie. Microsoft nie miat Zadnej kontroli
nad tym, na jakich danych model ,Tay” jest douczany, przez co kazdy uzytkownik mogt
zapewnia¢ wtasne dane do rozwoju tego modelu. Kilka godzin po udostepnieniu Tay na
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portalu 4chan uzytkownicy zaczeli rozpowszechnia¢ link do konta Tay na Twitterze i
zachecali do zalania bota rasistowskim, mizoginistycznym i antysemickim jezykiem,
poprzez wystanie mu prywatnych wiadomosci oraz prowadzenie grupowych konwersacji
razem z chatbotem. Ze wzgledu na duzg ilos¢ wiadomosci o takim charakterze oraz
brak zabezpieczen czy moze stoéw/tematébw zabronionych ktérych Tay by unikata i nie
angazowata sie w konwersacje na drazliwe tematy, atak ten mozna uznac¢ za udany.
Jeszcze tego samego dnia Tay zaczat gtosic tresci nazistowskie i antysemickie.
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Z tego powodu Microsoft usmiercit projekt. Po porazce Microsoftu nowe chatboty
takie jak np. Chat GPT majg wdrozone blokady nie pozwalajgce poruszac niektorych
tematow.

Modele jezykowe dobrze sobie radzg w pomaganiu przy pisaniu kodu co
udowadnia miedzy innymi Copilot X od Microsoftu, dlatego modele jezykowe mogg by¢
wykorzystywane do tworzenia ztosliwego oprogramowania. W raporcie Check Point
Research (CPR) badacze przeanalizowali fora dla hakerow i doszli do wniosku, ze juz
pierwsi cyberprzestepcy uzywajg oprogramowania od OpenAl. Na ten moment
tworzone w przez nich ztosliwe narzedzia sg bardzo podstawowe. Jeden z opisanych
przez CPR przypadkéow przy pomocy czatu GPT stworzyt oprogramowanie, ktére
wyszukuje pliki o najpopularniejszych rozszerzeniach, pakuje je w plik zip i wysyta je na
zakodowany serwer FTP.

W innym analizowanym przypadku rowniez za pomocg chatu GPT stworzono
kod Java, ktéry pobierat i uruchamiat PuTTy oczywiscie kod mozna bezproblemowo
modyfikowag, tak aby dziataty réwniez ze ztosliwym oprogramowaniem.

Kolejny analizowany skrypt byt narzedziem do szyfrowania danych na dysku, co
ciekawe autor wpisu na forum napisat, ze jest to pierwszy skrypt, jaki kiedykolwiek
napisat. Badacze jednak nie udostepnili kodow, ktére zostaty wygenerowane przez chat
GPT nie mozna wiec przeanalizowag, jak zaawansowane sg to programy.


https://www.theguardian.com/technology/2016/mar/26/microsoft-deeply-sorry-for-offensive-tweets-by-ai-chatbot
https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/
https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/

Badacze CyberArk postuzyli sie Chat GPT w celu opracowania kodu. Badacze

uznali, ze chatbot stworzyt kod polimorficzny, czyli wedtug definicji ,Kod polimorficzny —
kod, ktory zmienia sie w czasie, nie zmieniajgc oryginalnego algorytmu w nim
zawartego. Przewaznie kod polimorficzny jest uzywany przez wszelkiego rodzaju wirusy
i robaki komputerowe”. (zrédto -https:/pl.wikipedia.org/wiki/Kod_polimorficzny)
W raporcie CyberArk mozemy przeczyta¢ "Jak widzielismy, wykorzystanie API
ChatGPT w zilosliwym oprogramowaniu moze stanowi¢ powazne wyzwanie dla
specjalistow ds. Bezpieczenstwa". Badacze zauwazyli rbwniez na to, ze chat GPT moze
stuzy¢ mutacji kodu, tworzgc wiele wersji tego samego kodu, co moze utrudni¢ wykrycie
kodu jako ztosliwego przez systemy zabezpieczajgce. Dodatkowo stworzyli
oprogramowanie ze wbudowanym interpreterem jezyka Python, ktéry sam wysytat
zapytania o kod szyfrujgcy pliki do Chatu GPT, a nastepnie wykonuje go. Takie
rozwigzanie réwniez utrudni zakwalifikowanie oprogramowania jako potencjalne
zagrozenie.

Podsumowujgc, na ten moment Al nie jest w stanie sama stworzy¢ wirusow i
zarazac¢ nimi uzytkownikow, jednak sztuczna inteligencja jest niesamowicie poteznym
narzedziem i bedzie ciggle rozwijana. Naukowcy, inzynierowie i decydenci muszg
wspotpracowac w celu opracowania odpowiednich strategii, technologii i ram prawnych,
ktore pozwolg na bezpieczne i odpowiedzialne wykorzystanie Al.
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