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Wyktad 7, str. 1

Nieprawdziwa arytmetyka komputerowal

Zbiér 7. liczb catkowitych jest nieskoficzony [
— wiec w komputerze sie nie zmiesci. . .

Nie wszystkie obliczenia beda wiec poprawnie wyko-
nalne. Istotne jest wiedzie¢, kiedy nawalajg i jakie
moga by¢ tego konsekwencje.

Mozliwe rozwigzania, kiedy nie da sie dostarczy¢ poprawnego wy-
niku:

(A) dostarczaé niepoprawny wynik

(B) sygnalizowac niemozno$é

Dla obliczen na liczbach catkowitych na ogdt stosuje sie wersje (A). . .



Wyktad 7, str.2
Co dzieje sie w komputerze z duzymi catkowitymi?

»Ludzki” system liczenia:
mnozenie przez 10 — przesunac liczbe w lewo i zwolnione pole z prawej
wypetnic¢ zerem.

~Komputerowy” system liczenia:
mnozenie przez 2 — przesunaé liczbe w lewo i zwolnione pole z prawej
wypetnic¢ zerem.

[ ICZBA

xX1024 =

LICZBA x 2dfugoscpola — () cy|j  odtugos pola jagt jak 0. . .

... catkiem jak w ZZd’rugoéé pola

Wyktad 7, str.3

Reszty z dzielenia biegng ,w kétko” I

0s = {...,—16,-8,0,8,16,...}

s = {.., =15, -7,1,9 17, ...}
............................. [1]8 — [9]8 — [_7]8 = ...

7s = {..,-9,—1,7,15, 23, ...}



Wyktad 7, str. 4

Dziatania w ZSI

Przeksztatcenie |...]s:7Z — Zg wprowadza dziatania na Zg :
lals +[bls = [a+b]s
lals — [b]s = [a—D]s
la]s - [b]ls = la-b]s
Przyktad:

[7ls + [6]s = [13]s = [5]s

[
Bls— [Bls = [<2s = [6]s — (350 — s - Bls
— =[-8
5s - [7]ls = [35]s = [3s 35 — 32]s
= [3s

Wyktad 7, str.5

Komputerowy int I

Gdyby na int przeznaczaé po 3 bity, to typ int zawieratby 23 =38
réznych liczb. Arytmetyka takich liczb: Zigs .

0]s = [000

[1]s = [o01

2]s = [010

3]s = [011

[—4]s = [100])

(3]s = [101 .
9l = [0 <—ujemne
1]y = [111]]




Wyktad 7, str.6

Komputerowy int I

Naprawde na int przeznacza sie (zwykle) 4 bajty czyli 32 bity. Typ int
zawiera 232 ~ 4 mld. liczb. Arytmetyka komputerowa: Zgs2 .

Poki liczymy na matych liczbach — wszystko jak w Z.
W okolicach 2 mld. — nalezy uwazad.

#include<stdio.h> Ten program mnozy przez sie-

bie dwie liczby dodatnie i drukuje:
int main() {

int a = 65536, b = 65535; 65536 * 65535 = -65536
printf(" %d * %d = %d\n", a, b, axb); . B
return O: (prosze osobiscie sprawdzic).

} Dlaczego?

65536 = 21° 65535 = 216 — 1

(65536]32 - [65535]p32 = [216]32 - ([216 — 1]932)
— [216]232 . [216]232 - [216]232 . 1 - [232]232 - [216]232
= [0]gs2 — [65536]p32 = [—65536]ss2

Wyktad 7, str.7

Komputerowy int

|

#include<stdio.h> 0! == 1
11 == 1

int main() { 21 == 2
int n=0, sil=1; 3! == 6
while (n < 20) { 41 == 24
printf (" %2i! == %10i\n", n, sil); 5! == 120
n++; silx*=n; 6! == 720

} 7= 5040
return 0; 8! == 40320

} 9! == 362880
10! == 3628800

111 == 39916800

1.2.3.4.5. .13 12! == 479001600
X~ 10 — 13! == 1932053504

13! powinno konczy¢ sie zerem! 141 == 1278945280
151 == 2004310016

16! == 2004189184

17! == -288522240

18! == -898433024

19! == 109641728



Wyktad 7, str.8

Komputerowy long

[

int — 32 bity — ok. 4 miliardéw (4 - 10%)  réznych liczb
long — 64 bity — ok. 16 trylionéw (16 - 10'®) réznych liczb

#include<stdio.h> e e e,

10! == 3628800
int main() { 111 == 39916800
int n=0; long sil=1; 12! == 479001600
while (n < 22) { 131 == 6227020800
printf(" %2i! == %201i\n", n, sil); 141 == 87178291200
n++; sils=n; 151 == 1307674368000

} 161 == 20922789888000
return O; 171 == 355687428096000

} 181 == 6402373705728000
19! ==  121645100408832000

20! == 2432902008176640000

ujemna silnia?! > 211 == -4249290049419214848

Przez zwiekszenie liczby bitéw z 32 do 64
e poprawilismy dopuszczalng wielkos¢ liczb z 4 mld do az 16 trin
e poprawilimy bezbtedne obliczanie silni z 12! do tylko 20!

Propozycja ,,chir’rska"'

Czy obliczenia na duzych liczbach catkowitych mozna zastagpic¢ obliczeniami na
mniejszych liczbach?

Wyktad 7, str.9

Stosujac komputerowy int , obliczenia w Z zastepujemy obliczeniami w Zgaz.

Stosujac chinskie twierdzenie o resztach, obliczenia w Z mozna by zastapi¢ np. przez
obliczenia osobno w Zg, Zas i Z7 (9, 25 i 7 sa parami wzgl. pierwsze).

Whiosek: (z chinskiego o resztach)
Kazda liczbe n € Z bedziemy reprezentowac przez trojke

(n mod 9, n mod 25, n mod 7)
Wymagane w twierdzeniu wspoélczynniki s, so, s3 majag spetnia¢ zaleznosci

25-7-51 =91 s1 = —2
9.7 -89 =951 rozwiazanie: S9g = 2
9.-25-53=71 s3=1

Wtedy tréjka (a1, aq, as) reprezentuje liczbe
n=25-7(-2)-a14+9-7-2-a2+9-25-1-a3) mod (9-25-7)
czyli
n = (—350-a; + 126 - az + 225 - a3) mod 1575



Wyktad 7, str. 10

Propozycja ,,chiﬁska"'

Przyktad:
Jak policzy¢ 48 -21 + 37 7

Z — (Zg,Zss, Z7)
48— (3 ,-2,-1)
29— (3 ,-4,0)
37— (1,12, 2)
(1,5, 2 )— (=3501+126-(~5)+2252) mod 1575 = 1008

Co na tym zyskujemy/tracimy?
e gtébwne obliczenia w Zg, Zos i Z7 s3 prostsze niz w Z
e ale potrzebne jest jednorazowe wyliczenie trdjek i jednorazowy powrét do 7Z
e to oczywiscie nie musza by¢ tréjki — im wiecej niewielkich modutéw tym prostsze
obliczenia

e metoda jak skrojona dla obliczen wspétbieznych, z uzyciem osobnych procesoréw
do réznych modutéw

Wyktad 7, str. 11

Funkcja ¢ EuIeraI

Definicja:

go:{nEN‘n>O}—>N

o(n) & ‘{kEN‘1<k<n/\an(k;,n):l}‘
Czyli stowami:

— (n) okredla, ile w przedziale [1..n] jest liczb
wzglednie pierwszych z n.

Przyktad: .
Dla n = 12 wzgl. pierwsze sa 1,5,7, 11, Leonhard Euler
wige ¢(12) =4 . 1707-1783




Wyktad 7, str.12

Funkcja ¢ EuIeraI

Whtasnosc funkcji ¢:
n jest liczba pierwsza <= p(n)=n—1

Dowod:
=
Jesli n jest liczba pierwsza, to jest wzgl. pierwsza z kazda z liczb z prze-
dziatu [1..n—1], ktérych jest n — 1.

<~

Niech o(n)=n—11in=p-q, 1<p,g<n.

Wtedy nwd(p,n) = nwd(p,pq) =p ,

wiec p nie jest wzgl. pierwsze z n,

wiec zbidr liczb w [1..n] wzgl. pierwszych z n jest mniejszy niz n—1,
wiec p(n) <n—1, sprzecznos¢ z tym.

Wyktad 7, str.13

Funkcja ¢ EuIeraI

WHtasnos$¢ funkcji :
Jesli n jest liczba pierwsza, to
o(n*) = n* 1. (n—1) dla dowolnego k € N, k > 0.

Dowdd:
Skoro n jest liczba pierwsza, to n” dzieli sie tylko przez potegi n; wobec
tego ma wspdlny dzielnik wiekszy niz 1 tylko z wielokrotnosciami n, czyli
z liczbami ze zbioru
{1n, 2n,3n, ... ,n(k_l)n} (*)
Z pozostatymi liczbami przedziatu [1..n"| liczba n” jest wzgl. pierwsza.
Liczb wzglednie pierwszych z n” jest wiec w tym przedziale

©o(n¥) = (liczba elem. przedz. [1..n*]) — (liczba elem. zb. (*))
=nP—nft = pFl.(n—-1)



Wyktad 7, str. 14

Funkcja ¢ EuIeraI

Whtasno$¢ funkcji ¢:
Jesli m,n >0 i nwd(m,n) =1, to o(mn) = p(m)-pn)

Przyktad:
Policzyé ¢(2025).

©(2025) = p(25-81) = (5%-3%) (52 1 3% sa wazgl. pierwsze)
(

= ¢(5%) - p(3%)
=5 . (5-1)-3-(3-1)
— 20.54 = 1080

Przyktad:
Policzyé¢ ¢(710875).

©(710875) = (5% - 112 - 47) (53, 11% i 47 sa wzgl. pierwsze)
0(5%) - p(11%) - (47)

52.4-11-10-46

= 506 000

Wyktad 7, str. 15

Funkcja ¢ EuIeraI

Wtasnos¢ funkcji :

n=pi'ps*...pk, gdzie 1
Jesli D1, P2, ., P 84 liczbami pierwszymi to o(n) = n- H (1 — —)
ai,as,...,a, € N sg dodatnie i=1 pPi
Dowad:
p(n) = o(p'ps* . ..pp) = (0)") - eP3®) - ... - o(py")
() A) o )
— plipy@ Ak, _ 1. _ 1. . _ 1
= phpl .. pt (1 m) (1 p2) (1 pk>

n

Sl



Wyktad 7, str. 16

Funkcja ¢ EuIeraI

Przyktad:
Policzy¢ ¢(2025).

£(2025) = (5% 3%) = 2025 (1— 1) (1—3)
135
4 2 202542
= 2025 . — . — = = 1080
5 3 53

Przyktad:
Policzy¢ (710875).

o(T10875) = (5% 112 - 47)

_ 710875-(1—9‘(1_1_11)'(1_4_17)

4 10 46
= 710875-5-ﬁ-ﬁ = 506000

Wyktad 7, str. 17

Funkcja ¢ EuIeraI

Twierdzenie Eulera:

Jesli nwd(a,n) =11 n>2,to a?™ =, 1

Dowodd:

O

Niech P = {pl,pg, o ,p(p(n)}
— zbidr liczb wzgl. pierwszych z n z przedziatu [1..n] .

Niech r; = (ap;) mod n ; wtedy nwd(r;,n) =nwd(ap;,n) =1, wiec r; € P.
Wszystkie r; sa rézne, bo ap; =, ap; = p; =, p; . Wiec {7’1,7“2, e ,rw(n)} =P.
Dlatego

(ap1)<ap2) cee (apgo(n)) =n P1P2---Pp(n)
Kongruencje mozna podzielic obustronnie przez pip2...py(,) , bo ten iloczyn jest
wzgl. pierwszy z n:

a?(™ = 1



Wyktad 7, str. 18

Funkcja ¢ EuIeraI

Przyktad:
Policzy¢ 31000000 mod 76.

p(76) = (22-19) = 22-19- (1—3)- (1 - )

22.19-1-18
= =2-1-18=236
2-19
Dlatego 3%¢ =1 .
31000000 _ 33627777428 _ 386-27777 328 _ (386)27777 328

5 127777.328 — 328 — 37-4 — 21874 =g 594
34812 =76 612 = 3721 =76 73

redukcja wyktadnika
z miliona do 28

Wyktad 7, str. 19

Funkcja ¢ EuIeraI

Przyktad:
Policzyé¢ 71234557 mod 100.

p(100) = @(22-5%) = 2252 (1—3)-(1-1)

22.52.1-4
= —55 205 14=4
Dlatego 7% =9 1.
1234567 _ 403086447 __ (40130864 =7
7 - 7 — (740)30864 . 7

0 130864 : 73.2 T = 432 -7 =100 432 -7
1849 -7 =100 49 -7 = 343 =100 43

redukcja wyktadnika
z 1234567 do 7



Wyktad 7, str. 20

Funkcja ¢ Eulera'

Po co nam funkcja Eulera?

e utatwia (umozliwia) liczenie reszt z wysokich poteg:
a® mod n
e jak to robic?

— policzy¢ reszte z wyktadnika potegi przez warto$¢ funkcji Eulera
na module:
r =bmod p(n)
r jest na ogdt znacznie mniejsze niz b

— z tw.Eulera wynika, ze
a’® mod n = a” mod n

e takie reszty z poteg potrzebne sg np. w szyfrowaniu.

Wyktad 7, str. 21

Szyfrowanie symetryczne'

— odszyfrowywanie jest doktadng odwrotnoscig zaszyfrowywania;
znajac sposob szyfrowania, potrafimy réwniez odszyfrowywacé

Przyktfad: Szyfr Cezara
zamiast |[A|B|C/D|EIF|G|H|I|J|K|L|M|N|0|P|Q|R|S|T|U|V|W|X|Y|Z
piszemy |[FIGIH 1|3 K[|} [N[0[P|Q /% S|T[U[v[[X|¥|Z|K[5/C]D]E
ALA MA KOTA — FQF RF PTYF
Klucz:
wielkos¢ przesuniecia; tutaj 5

Sita:

banalnie tatwy do ztamania




Wyktad 7, str.22

Szyfrowanie symetryczne'

— odszyfrowywanie jest doktadng odwrotnoscia zaszyfrowywania;
znajac sposob szyfrowania, potrafimy réwniez odszyfrowywaé

Przyktad: Prosty szyfr przestawieniowy
ALA MA KOTA — A AM OATKA L

1357911108 642

Klucz:
sposOb przestawiania

Sita:
zalezna od sposobu przestawiania; na ogdt niezbyt trudny

Wyktad 7, str.23

Szyfrowanie symetryczne'

Przyktad: Dodawanie dtugiego klucza

klucz tekst jawny zaszyfrowany
L 11 A 0 11 L
I 8 L 11 19 T
T 19 A 0 19 T
W 22 spacja 26 21 Y
0 14 M 12 — 26 spacja
spacja | 26 —|_ A 0 —27 26 spacja
0 14 spacja 26 13 N
J 9 K 10 19 T
C 2 0 14 16 Q
Z 25 T 19 17 R
Y 24 A 0 24 Y
Klucz:
dowolny tekst; np. jakas powies¢

Sita:
ze znajomoscig klucza — ztamanie banalnie tatwe
bez znajomosci klucza — bardzo trudne



Wyktad 7, str.24

Szyfrowanie asymetryczne'

Dwa osobne klucze:
e do zaszyfrowywania, oraz
e do odszyfrowywania,
takie, ze ze znajomosci jednego nie wynika znajomo$¢ drugiego (albo przy-
najmniej, ze to odwrdcenie jest trudne do realizacji)
Przyktad (na razie dosy¢ naiwny):

e zaszyfrowac:
kazda litere alfabetu zastapi¢ numerem telefonu kogos,
czyje nazwisko zaczyna sie na ta litere

e odszyfrowac:
w odwrotnej ksigzce telefonicznej znalez¢ nazwiska
odpowiadajace numerom telefonéw

Sita:
zalezna od trudnosci w pozyskaniu odwrotnej ksigzki telefoniczne;
bez niej odszyfrowywanie jest beznadziejnie pracochtonne.

Szyfrowanie RSAI

Wyktad 7, str. 25

Ron Rivest Adi Shamir Leonard Adleman

— kryptografia asymetryczna

— kryptografia klucza publicznego



Wyktad 7, str. 26

Szyfrowanie RSA I

Niech p i ¢ bedg ré6znymi liczbami pierwszymi; i r = pq.
Niech e € [2..7—1] bedzie wzgl. pierwsze z p—1 iz ¢—1 (czyli z p(r)).
Niech d — odwrotno$¢ e modulo ¢(r):

e-d=ym 1

Klucz jawny: para liczb (r,e) — kazdy moze go uzy¢, zeby mi przystal
zaszyfrowang wiadomos¢

postaé jawna wiadomosci: jakas$ liczba L € [0..7r—1]

postac zaszyfrowana: reszta C' = L° mod r

Klucz tajny: para liczb (r,d) — liczby d nie ujawniam
postac zaszyfrowana wiadomosci: liczba C'
postaé odszyfrowana: L' = C% mod r

Wyktad 7, str. 27

Szyfrowanie RSA I

Niech p i ¢ beda réznymi liczbami pierwszymi; i » = pq.
Niech e € [2..r—1] bedzie wzgl. pierwsze z p—1 iz g—1 (czyli z ¢(r)).
Niech d — odwrotno$¢ e modulo ¢r:

e-d EQO(T) 1 (1)
Stad ist. k tz. e-d+o(r) k= 1\

Czy L'’ =L 7 Czyliczy (L) =, LN

Przypadek nwd(L,7) =1| Z tw. Eukli
(L) = L =, Led. L0k = [edtet)k 2 1 — [

Przypadek nwd(L,7) # 1| Lir = pg majg wspdlny dzielnik; p i g pierwsze i L < pq,

wiec L =p lub L =¢q. Jedli L = p, to

Led — ped =, Led  — ped s pl—i—cp(r)(—k) _ pl _pgo('r)(—k)
= -1 =
-1 _pole) = — e P p
P P9 = [ .

Z chin. tw. o resztach:
d : ST ‘s : o d—
Le® i L dajq te same reszty modulo p i g; p i ¢ s rbézne pierwsze; wigc L =, L



Wyktad 7, str.28

Szyfrowanie RSAI

Przyktad:
p=23

Niech q=43 } (czyli r=23-43 =989 ).
e=95

OK, bo 23 i 43 rézne pierwsze, nwd(5,22) =1 i nwd(5,42) =1,

Jak wyznaczy¢ d?
©(989) = 989 (1—5)-(1—4) = 989-22.22 = 924

43 43
5-d=gos 1 <— d =185

Zaszyfrowaé 587:
Klucz jawny: (989, 5)

5875 = (5872)? - 587 =ggg 3972 - 58T =ggg 358 - 587 =ggg 478

Odszyfrowac 478:
Klucz tajny: (989, 185)

478185 = (4782)92 . 478 =gg9 (25%)%0-478 = (625%)23 - 478
=959 (959%)11.959 478 =gg9 900! -495 = (9002)° - 495 - 900
=939 9° - 450 =959 698 -450 =g59 587

Bezpieczenstwo szyfrowania RSAI

Czy tatwo jest ztamac szyfr RSA?

Wyktad 7, str.29

Znamy publiczny klucz (7, e).

Do odszyfrowywania potrzebujemy klucza prywatnego (7, d).

Jak wyliczy¢ potrzebne d, znajac r i e? — rozwigzaé réwnanie ,,modulo”
e-d Ego(r) 1

Jak Wyliczyé>(r)? — Wiemy, ze r = p - ¢ dla jakich$ (nieznanych) pierw-

szych pi g i ¢(pg) =(p—1)(¢—1).

Okazuje sie, ze
e wymnozenie dwoch duzych liczb p i ¢ daje sie tatwo wykona¢; ale

e roztozenie na czynniki duzej liczby » wymaga astronomicznych mocy
obliczeniowych; przynajmniej wg znanych algorytméw.

Bezpieczenstwu szyfrowania RSA ~"
moga zagrozi¢ komputery kwantowe. . .



