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więc zbiór liczb w [1 . . n] wzgl. pierwszych z n jest mniejszy niż n−1,
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Wykład 7, str. 13

Funkcja ϕ Eulera

Własność funkcji ϕ:
MJeśli n jest liczbą pierwszą, to

ϕ(nk) = nk−1 · (n− 1) dla dowolnego k ∈ N, k > 0.
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Dowód:
Skoro n jest liczbą pierwszą, to nk dzieli się tylko przez potęgi n; wobec
tego ma wspólny dzielnik większy niż 1 tylko z wielokrotnościami n,
czyli z liczbami ze zbioru
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Wykład 7, str. 14

Funkcja ϕ Eulera

Własność funkcji ϕ:
MJeśli m,n > 0 i nwd(m,n) = 1 , to ϕ(mn) = ϕ(m) · ϕ(n)
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Funkcja ϕ Eulera

Własność funkcji ϕ:
MJeśli m,n > 0 i nwd(m,n) = 1 , to ϕ(mn) = ϕ(m) · ϕ(n)

Przykład:
MPoliczyć ϕ(2025).
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= 51 · (5− 1) · 33 · (3− 1)
= 20 · 54 = 1080
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ϕ(76) = ϕ(22 · 19) = 22 · 19 ·
(

1− 1
2

)

·
(

1− 1
19

)

=
22 · 19 · 1 · 18

2 · 19
= 2 · 1 · 18 = 36

Dlatego 336 ≡76 1 .

31 000 000 = 336 · 27 777+28 = 336 · 27 777 · 328 = (336)27 777 · 328

≡76 1
27 777 · 328 = 328 = 37·4 = 21874 ≡76 59

4

= 34812 ≡76 61
2 = 3721 ≡76 73

.

..........................

........................

.......................

.....................

....................

...................

....................

......................

........................
......................... ...........................✲

redukcja wykładnika
z miliona do 28
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Przykład:
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Funkcja ϕ Eulera

Przykład:
MPoliczyć 71 234 567 mod 100.

ϕ(100) = ϕ(22 · 52) = 22 · 52 ·
(

1− 1
2

)

·
(

1− 1
5

)

=
22 · 52 · 1 · 4

2 · 5
= 2 · 5 · 1 · 4 = 40

Dlatego 740 ≡100 1 .
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Funkcja ϕ Eulera

Przykład:
MPoliczyć 71 234 567 mod 100.

ϕ(100) = ϕ(22 · 52) = 22 · 52 ·
(

1− 1
2

)

·
(

1− 1
5

)
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redukcja wykładnika
z 1 234 567 do 7
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Przykład:
MPoliczyć 71 234 567 mod 100.
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Przykład:
MPoliczyć 71 234 567 mod 100.
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Przykład:
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Funkcja ϕ Eulera

Przykład:
MPoliczyć 71 234 567 mod 100.

ϕ(100) = ϕ(22 · 52) = 22 · 52 ·
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·
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5
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Funkcja ϕ Eulera

Po co nam funkcja Eulera?

• ułatwia (umożliwia) liczenie reszt z wysokich potęg:

ab mod n

• jak to robić?

– policzyć resztę z wykładnika potęgi przez wartość funkcji Eulera
na module:
r = b mod ϕ(n)
r jest na ogół znacznie mniejsze niż b

– z tw.Eulera wynika, że

ab mod n = ar mod n

• takie reszty z potęg potrzebne są np. w szyfrowaniu.
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Szyfrowanie symetryczne
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Szyfrowanie symetryczne

— odszyfrowywanie jest dokładną odwrotnością zaszyfrowywania;
znając sposób szyfrowania, potrafimy również odszyfrowywać

Przykład: Szyfr Cezara
Mzamiast A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
piszemy F G H I J K L M N O P Q R S T U V W X Y Z A B C D E

ALA MA KOTA −→ FQF RF PTYF

Klucz:

wielkość przesunięcia; tutaj 5

5

Siła:

banalnie łatwy do złamania
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Szyfrowanie symetryczne

— odszyfrowywanie jest dokładną odwrotnością zaszyfrowywania;
znając sposób szyfrowania, potrafimy również odszyfrowywać

Przykład: Prosty szyfr przestawieniowy
M
ALA MA KOTA −→ A A M O A T K A L

1 3 5 7 9 11 10 8 6 4 2

Klucz:

sposób przestawiania

Siła:

zależna od sposobu przestawiania; na ogół niezbyt trudny
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Szyfrowanie symetryczne

Przykład: Dodawanie długiego klucza
M klucz

L 11
I 8
T 19
W 22
O 14

spacja 26
O 14
J 9
C 2
Z 25
Y 24

+

tekst jawny
A 0
L 11
A 0

spacja 26
M 12
A 0

spacja 26
K 10
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T 19
A 0

≡27

zaszyfrowany
11 L

19 T

19 T

21 V

26 spacja
26 spacja
13 N

19 T

16 Q

17 R

24 Y

Klucz:

dowolny tekst; np. jakaś powieść

Siła:

ze znajomością klucza — złamanie banalnie łatwe
bez znajomości klucza — bardzo trudne
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Dwa osobne klucze:
• do zaszyfrowywania, oraz

• do odszyfrowywania,

takie, że ze znajomości jednego nie wynika znajomość drugiego (albo przy-
najmniej, że to odwrócenie jest trudne do realizacji)
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Szyfrowanie asymetryczne

Dwa osobne klucze:
• do zaszyfrowywania, oraz

• do odszyfrowywania,

takie, że ze znajomości jednego nie wynika znajomość drugiego (albo przy-
najmniej, że to odwrócenie jest trudne do realizacji)
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Led i L dają te same reszty modulo p i q; p i q są różne pierwsze; więc Led ≡pq L
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Bezpieczeństwu szyfrowania RSA
mogą zagrozić komputery kwantowe. . .


