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Wyktad 1, str.1

Cele kryptografii (kryptografia = szyfrowanie)
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Poufnosc: zeby osoby nieuprawnione nie miaty dostepu do tresci
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Uwierzytelnienie: zeby nie byto watpliwosci, kto jest autorem



Wyktad 1, str.2

Klasyka: proste przestawienial

Szyfr dla dzneC|
y AN AN AN

saarz mskazy w saiefz mezaksi

ST T T S,

szara myszka W szafie mieszka
e szyfrowane jest kazde stowo z osobna, a interpunkcja (w tym spacje) jest zacho-
wana;
e ciag liter w stowie jest przestawiany w taki sposéb, ze najpierw wypisywane s3
litery z pozycji parzystych (0-wa, 2-ga, ... ), a potem dopisywane s3 litery z pozycji
nieparzystych w odwrotnej kolejnosci.

To samo, ale cate zdanie na raz (kreseczki oznaczaja spacje):

saamsk--zfemezaksi-iaswazy-rz

Klasyka: szyfr Cezara'

To jest szyfr z kluczem, ktory trzeba zna¢, zeby szyfrowac i odszyfrowywac.
Kluczem w szyfrze Cezara jest liczba okreslajgca przesuniecie w alfabecie:

Wyktad 1, str.3

spacja
A[B|c[p|E|F[G[H[T|K|L[M|N][O[P|Q[R|s[T][U[V]Z]"]
s|T|u[v]z] [a[B[c|D[E[F|G[H|I[K|L|M[N]O[P[Q[R]
przesuniecie= 6
SEZSRCSUNSRZMN
‘L kosci

ALEA TACTA EST = zostaty
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Wyktad 1, str. 4

Proste przestawienia'

,Szyfr dla dzieci” jest przyktadem prosciutkiego szyfru przestawieniowego (przestawiamy
litery w stowie lub zdaniu).

Przyktad: (inny przyktad szyfru przestawieniowego)
Tekst jawny wpisujemy do kwadratowej tablicy wierszami.
Szyfrogram otrzymamy, odczytujac go kolumnami.

tekst jawny (48 znakéw):
KTO, MOGAC WYBRAC, WYBRAEL ZAMIAST DOMU...

tablica 7 x 7 miejsc:

K|T|O0]|, M|O
G|alcC W|Y|B
R|A|C]|, WY
BI|R|A|EL Z | A
M|I|A|S|T D
0| M| U

szyfrogram:

KGRBMOTAARIMOCCAAU, ,£5. W T.MYWZ .0OBYAD

Wyktad 1, str.5

Proste przestawienia I

Szyfry przestawieniowe sg stabe (= na ogét tatwe do ztamania).

Mozna je troche komplikowal przez ustalanie bardziej skomplikowanych
schematéw przestawiania liter. Na ogot

e rysuje sie jakas figure geometryczng,
e wypetnia sie ja literami tekstu jawnego wg jakiej$ zasady,
e poddaje sie ja jakiemu$ przeksztatceniu (np. obrotowi, lub odbiciu),

e odczytuje sie szyfrogram wg tej samej zasady z przeksztatconej figury.

Wspotczesnie metody przestawieniowe stosuje sie jako uzupetnienie innych
metod szyfrowania.



Wyktad 1, str.6

Proste podstawienia I

,Szyfr Cezara” jest przyktadem prosciutkiego szyfru podstawieniowego (zastepujemy
kazda litere inng literg lub znakiem).
Przykfad: (inny przykfad szyfru podstawieniowego)
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Wyktad 1, str.7

Proste podstawienia I

Szyfry podstawieniowe réwniez sg stabe.

Do ich tamania stosuje sie na ogét analize statystyczna:

e nalezy znaé czestotliwos¢ wystepowania liter w tekstach w danym je-
zyku; np. w polskich tekstach:

A A B C ¢ D E
8.965% | 1.021% | 1.482% | 3.988% | 0.448% | 3.293% | 7.921
E F G H I J K
1.131% | 0.312% | 1.377% | 1.072% | 8.286% | 2.343% | 3.411
L L M N N o) o
2.136% | 1.746% | 2.911% | 5.600% | 0.185% | 7.590% | 0.823
P Q R S S T U
3.101% | 0.003% | 4.571% | 4.263% | 0.683% | 3.966% | 2.347
\% w X Y Z Z Z
0.034% | 4.549% | 0.019% | 3.857% | 5.620% | 0.061% | 0.885

e sprawdzi¢ czestotliwo$¢ wystepowania znakéw w szyfrogramie,

e dopasowac jedno do drugiego.



Wyktad 1, str. 8

Podstawienia z kIuczemI

— za kazda litere podstawiaé inng, ale nie zawsze t3 sama, tylko wg klucza, ktérym
moze by¢ dowolny dtuzszy tekst.

Przykfad: (klucz: ,Kwiaty polskie” Tuwima)

ALFABET

0 N 14

A1l O 15

R KOCHAM CIE SKRYCIE

D 4 | R 18 nry liter:| 11153 8 113 0 3 9 5019111825395
E5ls T BUKITIETY WIEJSKIE JAK.
o A nry liter:| 2 2211 9 52025023 9 5101911 9 5010 1 11 .
H 8V 22| sumymod 27:| 131014176 6 253 5 145 2 3 2 7 8915
9w MJNQFFYCENEBCBGHIO

J 10 X 24

K 11 Y 25

L 12 Z 26
M 13

Te same litery s3 kodowane réznie zaleznie od klucza; np.

C—N To jest lekko zmieniony
C—-C szyfr Vigenére'a z 1553
C—H .le chiffre indéchiffrable”

Nikt oprécz nadawcy i odbiorcy nie powinien zna¢ klucza.

Szyfrowanie systemem arcyksiecia AIbrechtaI

Jaroslav Hasek ,,Przygody dobrego wojaka Szwejka"” t. Il rozdz. |

Wyktad 1, str.9

— Moéwitem juz o nowym sposobie szyfrowania depesz w polu, a jesli
panowie nie wiedzieli, dlaczego polecono wam wtasnie jedna z nowel
Ludwika Ganghofera, Die Siinden der Vater, stronica 161, to dodam, ze
to jest klucz do tej nowej metody, obowi | na podstawie nowego
rozporzadzenia sztabu korpusu, do ktérego zostaliSmy pr ieleni.

Jedli na przykfad dostaniemy rozkaz: ,,Auf der Kote 228, Maschinenge- ,,Grzechy ojcow”
wehrfeuer linksrichten” — to otrzymujemy, moi panowie, depesze:

.Sache... mit... uns... das... wir... aufsehen... in... die...

wirklich. .. denke. .. Idee... ganz... herrscht... Stimme. .. letzten”.

~Na wzgbrzu 228
ogien karabinéw
maszynowych

Bierze Die Siinden der Vater, otwiera ksigzke na stronicy 161 i szuka na
kierowa¢ w [ewo”

goérze na przeciwlegtej stronicy, 160, stowa ,Sache”. Prosze panéw, po
raz pierwszy stowo ,Sache” znajdujemy na stronicy 160, jako kolejne
stowo 52, wiec na przeciwlegtej stronicy 161 odszukujemy 52 litere na
gbrze, Zauwazmy, ze jest to litera ,,a". Dalszym stowem depeszy jest

To jest szyfr podstawieniowy — stowa za litery
wg klucza, ktérym jest fragment powiesci



Matematyka i informatyka w szyfrowaniu

Wyktad 1, str. 10

text jawny _ szyfrogram
. szyMeEMie .
ztozony z |—— ) —| ztozony z
z liter z liter
jawny ciag operacje szyfrogram
ztozony z |— na —»| ztozony z
liczb liczbach z liczb

Zasady przeksztatcania liczb sg fatwiejsze do zaprogramowania niz zasady
przeksztatcania tekstéw.

O przeksztatcaniu liczb fatwiej jest rozumowac niz o przeksztatcaniu tek-
stow.

Wyktad 1, str. 11

Matematyka i informatyka w szyfrowaniu'

char — 8 bitéw } __Jak umiescic 4 litery w liczbie catkowite;?

int — 32 bity jak wydoby¢ 4 litery z liczby catkowitej?
liczba = 0;
for(i=0; i<4; i++) {

liczba = liczba*256; // przesuniecie w lewo o 8 bitéw
liczba = liczba+(char)literali];

// wstawienie kolejnej litery

// w wolne 8 bitéw na prawym koncu liczby

}
Zapisujemy litery ROK3 :
kod ascii R | kod ascii O | kod ascii K | kod ascii 3
82 79 75 33

Wynik:
((82-256 +79) - 256 + 75) - 256 + 33 = 1380928 289



