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Wyktad 2, str.1

Matematyka szyfréw'
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0123456789 . 134598000233

operacje 293847569910
0123456789 na —» | 111187409064
0123456789 liczbach 987651234567
0123456789 102030409181

Celem jest, zeby
e odbiorca wtajemniczony maégt z tekstu tajnego odtworzy¢ jawny,
e odbiorca niewtajemniczony nie mogt z tekstu tajnego odtworzy¢ jawnego,
e odbiorca wtajemniczony moégt sie upewnié, ze szyfrogram pochodzi od legalnego
nadawcy (wiadomos¢ ,,podpisana”).



Wyktad 2, str.2

Szyfrowanie z kIuczemI

Zasada Kerckhoffsa:

e sam algorytm szyfrowania powinien by¢ jawny i znany wszystkim zainteresowanym,
e a bezpieczenstwo ma opiera¢ sie na nieznajomosci klucza przez ew. napastnika.

Kiedy kto$ opuszcza grupe wtajemniczonych, to nie trzeba zmieniaé algorytmu, a tylko
klucz.

Podstawowe rodzaje szyfrow z kluczem:

szyfr symetryczny asymetryczny
klucz K para kluczy Ky i Ko
. By Ex,
szyfrowanie M = C M — C
. Dy Dk,
odszyfrowywanie C =M cC - M
poprawno$¢ | Dy (Ex(M)) =M | Dg,(Ex,(M)) =M
E — encoding M — message K — key
D — decoding C' — cryptogram

Problem: jak bezpiecznie ustali¢ wspélny klucz?

Wyktad 2, str.3

Szyfrowanie bIokoweI

e klucz jest ciggiem bitéw ustalonej dtugosci;

e tekst jawny: zostaje zapisany jako jednolity cigg bitéw; np.

jawny: W I T A J
ASCII: 87 73 84 65 74
binarnie: || 01010111 | 01001001 | 01010100 | 01000001 | 01001010
ciag: | 0101011101001001010101000100000101001010

e cigg bitéw zostaje podzielony na bloki réwnej dtugosci, zaleznej od
dtugosci klucza; tutaj — dla klucza dtugosci 10;

e kazdy blok jest szyfrowany osobno w ten sam sposéb i tym samym
kluczem; do odszyfrowywania uzywa sie tego samego klucza (wiec
nadawca i odbiorca musza sie wczesniej uméwié¢) — szyfrowanie blo-

kowe jest symetryczne;

e bezpieczenstwo szyfru (trudno$¢ w ztamaniu) wzrasta ze zwiekszeniem
dtugosci klucza.



Wyktad 2, str. 4

Przypomnienie — operacja XORI

D|0]1 XOR — exclusive OR, czyli dyzjunkcja, czyli alternatywa
0101 wykluczajaca
11110 p@&qg = 1 <= doktadnie jedna z wartosci p i ¢q jest 1

zwykta alternatywa , V" ma tutaj 1

pBg=qDp — przemiennos$é
(p®q) ®&r=pd(qg®r)— tacznosé
p®0=p — el. neutralny
pOp=20 — odwrotnosé

Jesli operacja szyfrujaca jest ,, XOR-owanie” tekstu jawnego z kluczem, to
powtérne ,XORowanie” z tym samy uczem daje wyjsciowy tekst jawny:

(jawny @ klucz) @ klucz = jawny @ (klucz @ klucz)
yawny @ 0
= jawny

Wyktad 2, str.5

Szyfrowanie blokowe przez klucz i XORI

Przyktad: (klucz— 0010101101)
jawny: W I T A J
cigg bitéw: 01010111010010010101/01000100000101001010
klucz x4: 0010101101001010110100101011010010101101
szyfrogram: 011111000000001110000110111101/0111100111
bez klucza: | e | 2 | 72| ?
klucz x4: 0010101101001010110100101011010010101101

cigg bitéw: 01010111010010010101001000100000101001010
odszyfrowany: W I T A J

Czy takie szyfrowanie jest bezpieczne?

e Bez znajomosci klucza nie da sie odszyfrowad.
e Atak brutalng sita: sprawdzi¢ wszystkie mozliwe klucze.
Kluczy o dtugosci n jest 2:

210 — 1024 220 — 1048576 256~ 72000000 000 000 000
rok ~ 31500000 sek.



Wyktad 2, str.6

Szyfrowanie blokowe przez klucz i XOR

np. gdy zamiast 0010101101

. . . 2
A co, jesli uzyty klucz jest btedny: { uzyjemy 0010101100

jawny: W I T A J
szyfrogram: 0111110000000011100001101111010111100111
zty klucz x4: 00101011IOO‘0010101100‘0010|101100‘0010101100

cigg bitéw: 0101011100001001010001000100010101001011
odszyfrowany: W HT D E K

Zmiana nawet jednego bitu w kluczu moze uniemozliwi¢ odszyfrowanie.
Jednak wspétbieznos¢ moze umozliwi¢ przejrzenie w realistycznym czasie
wszystkich 2" kluczy; wiec umozliwié skuteczny atak brutalna sita.
Jak sie broni¢?
Wielokrotne szyfrowanie réznymi kluczami? — to nic nie daje:
(... ((Jawny @ kluczy) @ kluczy) . .. @ klucz,_1) & klucz,
i jawny @ (klucz; @ kluczs . .. @ kluczy 1 @ kluczy)

7

— réwnowazne szyfrowaniu jednym wynikowym kluczem.

Szyfrowanie zaszyfrowanego'

e Zaszyfrowanie przez @ z jakim$ kluczem, a nastepnie z innym kluczem, nie po-
prawia bezpieczenstwa szyfru.

o Ale jesli miedzy tymi @-owaniami zastosujemy jakies przestawienia, to sytuacja
moze ulec zmianie.
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Wyktad 2, str. 7

e Sie¢ Feistela — algorytm szyfrowania wielorundowego z przestawieniami i ,fuk-
cjami rundy” zaleznymi od kluczy:
— Niech k£ € N> y;
— niech f:{0,1}" — {0,1}" — funkcja (zalezna od tajnego klucza) prze-
ksztatcajaca ciagi bitéw dtugosci k£ w ciagi bitéw dtugosci k;
— tekst dzielimy na bloki 2k-bitowe (dtugosci parzystej!) i na kazdym bloku
wykonujemy runde:

L R
: )
Szyfrowanie: | lewa potowa | prawa pofowa - ‘ R ‘ Le f(R) ‘
bloku bloku

Odszyfrowywanie: i |Re f(L)| L |

Dla skutecznego zaszyfrowania beda potrzebne nastepne rundy (z innymi f-ami), bo na
razie pofowa bloku nie jest zaszyfrowana.



Wyktad 2, str.8

Feistel — dwie rundyI

szyfrowanie: ‘ odszyfrowywanie
(LIR] L [RILef®)]|[LIR] L [RofE)|L]

Przyktad:
k=14
Niech < fo(cocicacs) = (1010)  dla dow. coeicacs
fi(cocreacs) = (¢oci16aC3)  — zaprzeczenia

Szyfrowanie: najpierw & potem Ny

[1001|1101] 2% [1101|1001 & 1010] = [1101]0011]
5 [0011|1101 & 1100] = [0011]0001]
Odszyfrowanie: najpierw Q potem I
0011]0001] 2% [0001 & 1100[0011] = [1101]0011]
to, 5% 10011 & 1010{1101] = [1001|1101]
m

M

Wyktad 2, str.9

Feistel — czy bezpieczny?'

Jak juz policzylismy, [10011101] o A4 [00110001]
ale: [10011101] & [10101100] = [00110001]
czyli tyle samo. ..

Czy przejscie o 4 jest zawsze réwnowazne G-owaniu z [10101100] ?

Nie, bonp. [11111111] % ... 2 [o1010101] a

(11111111} & [10101100] = [01010011]
Nie ma pojedynczego ciaggu bitéw, ktéry P-owany z dowolnym ciggiem
dawatby to samo, co kilka rund algorytmu Feistela.
W tym sensie wielorundowe szyfrowanie Feistela jest bezpieczne.
Problem:

kazda runda potrzebuje osobnego klucza; ile wiec informacji strony musza
wymieni¢ dla ustalenia sposobu komunikacji?



Wyktad 2, str. 10

DES — Data Encryption Standard'

DES byt oficjalnym standardem szyfrowania w USA od 1974 do 2005.
Od 1997 wiadomo, ze daje sie ztamal (przez kilka do kilkudziesieciu
dni nieprzerwanej pracy wyspecjalizowanego komputera); dlatego 8 lat
pbzniej przestat by¢ standardem.

DES jest blokowym szyfrem symetrycznym — ze znajomosci klucza
do szyfrowania wynika réwniez sposéb odszyfrowywania.

DES dziata na blokach 64-bitowych (8-bajtéw); przeksztatca kazdy w
64-bitowy blok szyfrogramu.

DES dziata z kluczem 56-bitowym (7 bajtéw) oraz z ustalonym spo-
sobem generowania z niego funkcji dla 16 rund Feistela.

DES jest opisany w bardzo wielu miejscach, np. w
https://en.wikipedia.org/wiki/Data Encryption Standard




