Kryptografia
Laboratorium nr 2

Stefan Sokolowski

Zadanie 1:

Umawiamy sie na taki sposob szyfrowania wiadomosci:

tekst jawny
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: szyfrogram — ciag liczb
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e kluczem jest dowolny ciag czterech char-ow (liter/cyfr/znakow);

e przyktadamy ten klucz wielokrotnie do czwérek char-6w z tekstu (jak na rysunku) i na kolejnych
char-ach tekstu i klucza wykonujemy operacje XOR!; ew. mozna tekst dopelnié na koricu spacjami
do pelnej czworki;

e wynikami kazdego takiego XOR-owania sg cztery char-y, zajmujace 4 x 8 = 32 bity, czyli skta-
dajace si¢ na liczbe catkowita;

e cigg tych liczb catkowitych stanowi gotowy szyfrogram.

Prosze napisa¢ i uruchomié:

(a) program wezytujacy klucz i tekst, a nastepnie wyswietlajacy szyfrogram ztozony z liczb;
(b) program wezytujacy klucz i szyfrogram ztozony z liczb, a nastepnie wyswietlajacy odszyfrowany
tekst.

Mozna zaktadac, ze tekst caty miesci sie w jednym wierszu.

1Por. wyklad 2, iis.ans-elblag.pl/~stefan/Dydaktyka/Krypto/Slajdy/02a.pdf, str.3-6.



Zadanie 2 (sie¢ Feistela):
Dany jest nastepujacy ciag bitow reprezentujacy jawna wiadomoscé:
110100010111
Wykonujemy 2 rundy szyfrowania Feistela? z kluczem 2-bitowym. Stosujemy nastepujace funkcje szy-

frujace:
e runda 0: fy(cocy) = (cocg) — dwukrotne powtérzenie poczatkowego bitu z parys;
e runda 1: fi(¢ocy) = (11) — funkcja stata.

Prosze przeprowadzi¢ reczne szyfrowanie podanej wyzej wiadomosci, a nastepnie odszyfrowaé¢ wyni-
kowy szyfrogram i wynik poréwnac z ciagiem wejsciowym.

2Por. wyktad 2, iis.ans-elblag.pl/ stefan/Dydaktyka/Krypto/Slajdy/02a.pdf, str.7-8.



